Kapitel 1

Der Wert des Fortschritts

Wie Kiinstliche Intelligenz die Welt verdndert

Schone neue Welt: Spétestens seit Mérz 2016, als ein Computer erst-
mals einen Menschen in dem hochkomplizierten Spiel Go schlug, ver-
schmelzen Fiktion und Wirklichkeit. Die kithnsten Fantasien der von
kiinstlicher Intelligenz (KI) traumenden Informatiker und Technik-
fans scheinen sich zu realisieren.! Die Tech-Visionire erspihen in der
Morgenréte, die am Horizont dimmert, eine Erde, auf der Roboter
den Menschen Arbeit oder auch die lastige Parkplatzsuche abnehmen,
Algorithmen die Zukunft planen und Maschinen im »Internet der
Dinge« (IoT) miteinander kommunizieren, um den Wohlstand der
Industrienationen exponentiell zu vermehren.

Diese Zukunft beginnt genau jetzt!

In Siebenmeilenstiefeln tiberwinden die Menschen auf dem
Weg in diese neue Welt immer mehr Grenzen, die ihnen bislang ge-
setzt sind und sie zwingen, im Hier und Jetzt zu leben. Das sollen
leistungsstdrkere Rechner dndern. Sie erméglichen die Flucht in
die Zukunft - eine Zukunft, die teils irreale Ziige annimmt, denn
dank der fortschrittlichen Datenverarbeitung begeistern sich im-
mer mehr Menschen fiir eine blof§ virtuelle Schein- und Nebenwelt,
in der sich Wirklichkeit und Fiktion mischen. So nihern wir uns
einer Zeit, in der die alles verdndernde Kraft der sogenannten kiinst-

lichen Intelligenz unser aller Leben wandeln soll: Kiinftig werden
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immer 6fter mathematische Formeln, die wahrscheinliche Ergebnisse
im Voraus zu berechnen versuchen, Entscheidungen fiir uns Men-
schen treffen.

Schon jetzt leisten die Prozessoren, die Roboter steuern, Erstaun-
liches. Der durch die Welt trampende Hitchbot mit dem Miilleimer-
deckel auf dem Kopf in gelben Kindergummistiefeln war 2015 ein
»lebender« Beweis fiir die These. Bis Vandalen seine Reise durch
Kanada und Deutschland brutal beendeten, war die Maschine selbst-
stindig unterwegs, um Menschen zu treffen und die Distanz zwischen
ihm und ihnen zu iiberwinden. »Das Experiment gliickte: Die deut-
schen Autofahrer nahmen ihn mit und waren nett zu >Hitchbot«,
schrieb die Siiddeutsche Zeitung tiber das Experiment.?

Der humanoide Roboter trank Bier in Bayern und besuchte den
Kolner Karneval oder ein Football-Match in den USA. Es hitte dieses
Beweises, dass Hitchbot die Fihigkeit besaf3, mit Menschen zu kom-
munizieren, gar nicht unbedingt noch gebraucht. Vielen Menschen ist
auch so klar: Maschinen sind nicht mehr nur fiir »niedere« Arbeiten
einsetzbar. Sie taugen ldngst zu weit mehr als zu stupider Sammler-
tatigkeit oder monotonem Sortieren und schnellem Addieren. Mitt-
lerweile steuern die Prozessoren die Roboter um ein Vielfaches
exakter, als dies ihre menschlichen Kollegen je kénnten. Sie sind
langst nicht mehr nur reine Diener und Helfer fiir uns Menschen,
dafir gemacht, uns schwere Arbeit abzunehmen oder diffizile Fein-
heiten mit »ruhigerer Hand« zu fertigen. Sie beobachten genauer als
ihr Pendant aus Fleisch und Blut und reagieren viel schneller auf un-
geplante Abweichungen von einer definierten Norm. Damit reduzie-
ren sie Ausschuss beim Produzieren, sparen Material oder Energie.
Selbst bislang nur von hoch spezialisierten Medizinern praktizierte
Aufgaben machen die Computer den Arzten immer haufiger strittig.
Sie »lernen heute schon, Histologen zu imitieren, die auf Fotos von
menschlichem Gewebe zum Beispiel Krebszellen erkennen,® weif$
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der KI-Forscher Jiirgen Schmidhuber und glaubt, dass Roboter dies
bald besser konnen als die Arzte selbst.

Weil die zunehmend engere Vernetzung Computer in die Lage
versetzt, immer schneller und treffsicherer aus dem immer volleren
Datenpool Ergebnisse herauszulesen, riickt der Zeitpunkt néher, an
dem die Verkniipfungsleistung der kiinstlichen Gehirne jene der bio-
logischen Schaltzentralen in den Kopfen des Homo sapiens iibersteigt.
Damit erreichen wir einen kritischen Punkt im Mensch-Maschine-
Verhéltnis: Wir Menschen, die bis dato diese Computer zusammen-
bauen und ihnen mit unserer Software erst Macht einhauchen, konn-
ten dann von ebenjener Macht iibertrumpft werden. Bislang bleibt die
Aufgabe, Entscheidungen zu fillen, noch dem menschlichen Geist
vorbehalten. In nur fiinf Jahrzehnten bauen Ingenieure aber vermut-
lich bereits Maschinen, deren jeweilige Prozessoren »so viel rechnen
konnen wie alle Menschenhirne zusammen«.*

»Noch tibertrifft jedes Kleinkind die Roboter an Schldue, schreibt
Wolfgang Blum 2013 in der Zeit tiber die seiner Meinung nach damals
noch bescheidene Aussicht der Computer, beim Wetteifern mit der
Denkleistung des Menschen fiir sich zu punkten.” Das war ehedem:
Die kiinstlichen Gehirne haben inzwischen alle Chancen, ihr Manko,
das sie zurzeit noch zum Verlierer im Gedankenwettstreit mit dem
Menschen abstempelt, schon sehr bald wettzuma- . ‘
chen. Sie holen in rasender Geschwindigkeit nach, B,dld ”m_lfbm wer
einen kritischen Punkt
was ihnen an kombinatorischer Brillanz fehlt. im Mensch-Maschine-

Der amerikanische Erfinder und Autor Ray-  v;,5/mis.
mond Kurzweil ist in seinem Job als Googles Di-
rector of Engineering eine der Galionsfiguren in der Vorhersage des
Zeitpunkts der sogenannten technologischen Singularitat, ab dem
sich die Technik durch KI so schnell selbst weiterentwickelt, dass die
Zukunft des Menschen nicht linger vorhersehbar sein wird. Als Ba-

sis dienen ihm und seinen Kollegen die Beobachtungen von Gordon
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Moore: Der kalifornische Naturwissenschaftler sagte 1965 voraus, die
Komplexitit von Computerchips verdopple sich etwa alle zwei Jahre
(auch wenn er selbst bezweifelte, dass die Rasanz dieser Entwicklung
tatsichlich auch immer schnellere und bessere Rechner erzeuge). Aus
dieser Beobachtung formulierte Moore eine Regel, die als »Gesetz«
in der Informationstechnologie seinen Namen tragt. Das »Moor’sche
Gesetz« beschreibt die Geschwindigkeit, mit der die Datenverarbei-
tung immer schneller und zugleich genauer wird. Sie ist die Formel,
welche die Rasanz des Fortschritts definiert. Daraus abgeleitet, kalku-
liert Raymond Kurzweil den Zeitpunkt, an dem die kiinstlichen Intel-
ligenzen der Rechner dem menschlichen Gehirn ebenbiirtig werden,
noch vor die Mitte des laufenden 21. Jahrhunderts. In gut drei Jahr-
zehnten soll dieser Tag ddimmern. Dann verliert das Menschenhirn
den Wettlauf um Leistungskraft und Geschwindigkeit also doch gegen
den Computer. Dann ist Homo sapiens nicht mehr derjenige, der alles
weifs. Dieses Privileg gebiihrt — wenn Kurzweil recht behalt — etwa um
2045 dem vernetzten und selbst lernenden Computer. Das zeichnet
sich am Horizont bereits deutlich ab.

Da wirkt es schon fast wie das beriihmte »Pfeifen im Wald«, wenn
ein Mitglied im Miinchener Chaos Computer Club (CCC) nicht miide
wird, zu betonen, dass »Maschinen und damit auch Computer nichts
haben, was man als Intelligenz bezeichnen wiirde«.® Die Rechner, so
leistungsstark sie auch sein mogen, sagt der Chaos-Hacker, der lieber
anonym bleiben mochte, »konnen ausschlieflich Befehle abarbeiten,
die ihnen ein Mensch vorgibt«. Der Spezialist fiir Computerprogram-
me riickt die Welt damit wieder ein Stiick ins richtige Lot. Er sagt:
»Algorithmen kénnen bloff den Anschein erwecken, intelligent zu
handeln.« Das ist ein grofier Unterschied!

Computer sind dem Menschen zwar an Schnelligkeit {iberlegen,
das gilt jedoch nur fiirs Kombinieren, denn sie arbeiten schematisch.

Ein Arbeitsschritt folgt dem néchsten - wenngleich in atemrauben-
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dem Tempo. Das grof3e Plus des Menschen aber ist dessen Kreativitat -

und die intuitive Entscheidung »aus dem Bauch heraus«.

Manch ein Protagonist des neuen Maschinenzeitalters schwort

dennoch Stein und Bein, dass mit zunehmender Technisierung rosa

Zeiten auf dem Globus anbrechen. Zu denen, die daran zweifeln, dass

alles, was gldnzt, tatsachlich auch Gold ist, gehort
dagegen die Wirtschaftsinformatikerin Sarah
Spiekermann. Selbst Fachfrau in der Informati-
onsverarbeitung, begegnet sie der IT-Euphorie mit
einem ganzen Biindel misstrauischer Fragen. Die

Die rasant technischen
Entwicklungen laufen
Gefahr, unsere Gesell-
schaften zu verindern,

ZU verwdssern 0d€r zu

Professorin an der Wirtschaftsuniversitit Wien  zerstoren.
erforscht seit Jahren die rasant schnellen techni-

schen Entwicklungen, die das tigliche Leben der Menschen beglei-
ten und immer mehr bestimmen und dabei Gefahr laufen, unsere
Gesellschaften und manches kulturgeschichtlich erworbene Gut zu
verindern, zu verwassern oder zu zerstoren.’

»Es gibt tausend offene Fragen zur Technik im Alltag«,® schreibt
sie daher in einem Zeitungsbeitrag und fordert, es sei endlich Zeit,
»Regeln fiir unseren Umgang mit der Zukunft«’ zu vereinbaren. Sonst
konnten wir ein boses Erwachen erleben und irgendwann feststellen,
dass der Hype um die angeblichen Segnungen der vernetzten Welt
uns mit seiner januskopfigen Gestalt zugleich auch Unerwiinschtes
beschert — eben die Riickseite der Medaille. Schlimmer noch: wenn
der Hype an Faszination verliert und wir gewahr werden sollten, dass
die Riickseite des selbstgeschaffenen Janus lingst so tibermichtig ist,
dass wir sie nicht mehr kontrollieren konnen. Die Euphorie weicht
dann dem Grauen - eine apokalyptische Vorstellung.

Um das zu verhindern, durfen wir uns nicht unreflektiert von der
Faszination dessen, was technologisch machbar erscheint und mitun-
ter sicherlich wiinschenswert ist, in den Bann ziehen lassen. Es gilt,

abzuwdgen, ob alles, was Tech-Begeisterte als Zukunft ausmalen, auch
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tatsachlich so eintreten soll. Vor allem miissen wir uns immer und
tiberall fragen, wie sich, was technisch funktioniert, auf die Gesell-
schaft und unser Zusammenleben als Menschen auswirkt.

Das ist wohl die entscheidende Frage.

Sarah Spiekermann legt sich in diesem Punkt fest. Sie schreibt fiir
die technischen und gesellschaftlichen Veranderungen, in die wir be-
reits tief verstrickt sind, an einer Charta.”® Diese soll uns Menschen
eine Leitlinie an die Hand geben: Sie kann uns wie eine Richtschnur
bei der Veranderung unserer Welt durch Big Data, Personal Analytics
und digitalem Wandel durch das Dickicht lotsen, in dem wir uns neu
zurechtfinden und einrichten miissen. Gleichzeitig kann sie uns davor
bewahren, im Wettstreit mit den Rechnern das Nachsehen zu haben,
weil wir uns zu spét eingestehen, dass der (noch) so begeisternde
Fortschritt in der Technik und die angeblichen Annehmlichkeiten
der Errungenschaften der Moderne durchaus gravierend sein konnen.
Spiekermann geht es darum, die Zukunftsvisionen der Informatik in
ein ethisches Grundgeriist einzupassen. So wiirde das neue Gebilde,
das dort allmahlich entsteht, stabiler. Es wire dann vielleicht tatsich-
lich das Fundament, auf dem wir gemeinsam mit den Maschinen eine
Zukunft gritnden konnten.

Und ein solches Fundament braucht es, denn Technik und Tech-
nologien sind an sich nie objektiv oder gar neutral - allen Aussagen
zum Trotz. Wer das annimmt, macht einen groben Fehler. Sie sind

stets, da von Menschen erdacht und gebaut, ein
Technik und Tech-

o _ Ausdruck der Interessen ihrer Schopfer. Und auch
nologien sind an sich

v obickti die User (also beispielsweise wir als Endverbrau-
nie objektiv oder gar

neutral.  cher) treffen subjektive, von Interessen gesteuerte

Entscheidungen, wenn sie zu Technik greifen, weil

sie sich davon einen Nutzen versprechen, und dadurch bestimmte

Technologien bevorzugen. Das vergessen wir nur oft — oder wir glau-

ben jenen, die behaupten, Technik sei wertfrei. Dabei haben auch die
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nur ihren eigenen Vorteil im Blick - verschleiern es jedoch bewusst
oder unbewusst.

Die neuen Technologien verdndern schon jetzt unsere Gewohn-
heiten. Auch das zahlt zum Wandel, der sich bereits klammheimlich
in unsere Leben geschlichen hat: »Wir schenken Mitmenschen weni-
ger Vertrauen als Maschinen«," warnt Sarah Spiekermann. Gleich-
wohl weif3 sie, dass jene ethische Maschine, fiir die sie eine Lanze
bricht - so wiinschenswert sie wire, weil etwa bereits ihre Entwickler
darauf achten, dass sowohl Hardware als auch Software beim spiteren
Gebrauch die Wirde des Menschen nicht verletzen konnen, sondern
sie schiitzt —, vorerst doch auch nur eine Vision bleiben wird. Noch
scheinen beispielsweise bei den Usern von Drohnen die technischen
Moglichkeiten fiir den Einsatz in Cyberkriegen groflere Begeisterung
wachzurufen als jene Moglichkeiten derselben Technologie, Leben
zu schiitzen.

Umso wichtiger ist es, dem Wandel, der unsere Welt gerade recht
grundlegend umwilzt, nicht blaudugig zu vertrauen, sondern kritisch
bedenkend zu begegnen. Er lisst sich sicher kaum aufhalten. Dies zu
hoffen wire naiv. Wenigstens aber sollten die Menschen versuchen,
die Veranderungen, die viel mehr sind als blofler Fortschritt der Tech-
nik und Verfeinerung von Technologien, bewusst zu steuern. Denn
er wirkt sich schon heute massiv auf die Beziehungen zwischen uns
Menschen aus. So belegt eine aktuelle Studie beispielsweise die Klage
vieler junger Frauen, »es gebe keine romantischen Kerle mehr«, mit
Riickbezug auf die technologische Entwicklung. »Keiner lasse mehr
dem Verlieben Zeit zu entstehen, zu atmen, zu wachsen. Niemand
wisse mehr, wie das geht: sich ndherkommen mit Blicken, mit einem
Licheln, schmeichelnden Worten, der ersten scheuen Beriithrung,
endlich tanzen.« Als Grund fiir diese zunehmende Gefiithlsarmut und
Gleichgtiltigkeit nennen die mit der Untersuchung befassten Wissen-

schaftler die immer weiter gesteigerte Fixierung auf digitale Kom-
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munikationshilfen. Die schafften das zwischenmenschliche Erleben
allmahlich aus der Welt. Das, so sagen die beobachtenden Experten,
verdndere die Menschen. Die Welt summiert die Erkenntnisse: »Die
Typen stierten nur aufs Handy, online seien sie Maulhelden und Ver-
fithrer, im direkten Kontakt drucksten sie herum, schliigen die Augen
nieder und wiissten nichts zu sagen.«'?

Auch die zahlreichen alltdglichen Begegnungen mit den uns im-
mer dhnlicher werdenden Maschinen und unser Bestreben, uns mit
ihnen viel enger zu verkniipfen als bisher, diirften sich massiv auf uns
Menschen auswirken. Im Kampf um unsere Arbeitsplitze oder bei der
Neudefinition unseres Selbstverstandnisses im Zusammentreffen mit
selbststindig agierenden Maschinen miissen vor allem die Menschen
ihre Positionen bestimmen.

Einen Vorgeschmack auf diese Welt der Zukunft erhielten ge-
schitzte 100 Millionen Menschen, als sie im Friihjahr 2016 weltweit
live an ihren TV-Bildschirmen und im Internet verfolgten, wie eine
Rechenmaschine des Internetkonzerns Google bei dem asiatischen
Go-Spiel iiber das menschliche Gehirn triumphierte. Kaum zwei Jahre
zuvor hielten dies Experten noch nicht fiir moglich. Zwar schlagen
Computer schon seit fast genau zwei Jahrzehnten die Champions
am Schachbrett: Garry Kasparow, der damals amtierende russische
Grofimeister auf den 64 Feldern, musste als Weltbester des Konigs-
spiels 1997 vor dem IBM-Grof3rechner »Deep Blue« seine Segel strei-
chen.” Das Go-Brett mit seinen je 19 senkrechten und ebenso vielen
waagerechten und sich an 361 Schnittpunkten kreuzenden Linien
ist jedoch ungleich komplexer als das Feld des Kombinationsspiels
Schach. Zudem machen die Kontrahenten beim asiatischen Go mehr,
als nur einige Spielziige vorauszudenken. Es zahlen nicht nur Logik
und Taktik: Die Intuition der Spieler entscheidet beim Wettbewerb in
aller Regel iiber Sieg oder Niederlage. Zumindest behaupten dies die
Kénner des Spiels.
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Der Supercomputer namens »AlphaGo« trat daher mit seinem
sensationellen Erfolg bei dem alljahrlichen Wettstreit an der Uni-
versity of Electro-Communications in Japans Hauptstadt Tokio'* den
Beweis an, dass kiinstliche Intelligenz ins scheinbar Unendliche stei-
gerbar ist: Entgegen alle Erwartungen war ein Rechner 2016 erstmals
dem menschlichen Grofimeister des Go-Spiels iiberlegen. Dieser Sieg
ist kaum geringer als die Neuerfindung der Evolution: Googles Super-
hirn ist genau der von den IT-Experten so lang erhoffte Beleg einer
Genesis 2.0. Die Computer sind inzwischen der menschlichen Intelli-
genz in Verkniipfungsleistung ebenbiirtig — zumindest was kombina-
torische Leistungen wie das Go-Spiel angeht. Nach wenigen Monaten,
in denen der Rechner namens AlphaGo die Regeln und Kniffe des
tiber 3000 Jahre alten Brettspiels' lernte, tiberrascht er die Exper-
ten und seinen Gegner aus Fleisch und Blut beim Go-Turnier mit
erstaunlichen Fahigkeiten. AlphaGo lernte nicht nur dufierst rasch
zahllose Varianten des Brettspiels. Er versteht sich auch darauf, sie
alle in passenden Momenten anzuwenden. Er bringt sich zudem selbst
neue Spielziige bei, »auf die zuvor kein Mensch gekommen war«.'®

Damit brauchte das kiinstliche Rechnerhirn gerade einmal fiinf
Partien, um seinen menschlichen Kontrahenten in die Schranken zu
weisen. Dabei war dieser Meister des Spiels dazu préadestiniert, bei
dem Spiel zu brillieren. Der amtierende Welt-Champion und Pro-
fispieler Lee Sedol aus Stidkorea zog trotzdem mit eins zu vier klar
den Kiirzeren gegen AlphaGo. Lee Sedol verspielte damit im Friihling
2016 nicht nur das Preisgeld von einer Million Dollar.'” AlphaGo stief3
zugleich das bislang geltende Idealbild der Kraft des menschlichen
Geistes, die im Konkurrenzstreit um Logik und Taktik einer Maschine
noch lange tiberlegen sein wird, vom Sockel.

Lange Zeit gingen lediglich einige Tech-Begeisterte und Software-
Visionare, die ihre Rechner mit Formeln und Daten fiittern, oder die

KI-Forscher, deren Arbeitsfeld lange eher am Rande der wissenschaft-
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lichen Disziplinen darbte, von solch menschenidhnlichem Kénnen
von Computern aus. Zu abstrus erschienen uns Normalsterblichen
viele ihrer Vorhersagen {iber die mégliche Macht der Rechner - die
Ideen etwa von selbstfahrenden Autos und sprechenden Robotern
schienen Science-Fiction-Romanen vorbehalten. Doch der stete Aus-
tausch von gespeicherten Daten haucht den Maschinen Leben ein:
Thre Macht liegt im Zusammenschluss, ihre Kraft im Austausch von
Informationen. Mit diesen Komponenten konnten die kiinstlichen
Gehirne zu einer lernenden Software mutieren, die allmahlich eine
eigene Intelligenz hervorbringt. Dann lernen die Rechner aus ihren
Fehlern, an die sie sich — anders als die meisten Menschen - bei der
néchsten Situation noch genau erinnern konnen. So vermeiden sie
weitere Fehlgriffe, und das ldsst sie mittels des Prinzips von try and
error sowie eines schier endlos erweiterbaren Gedéchtnisses immer

»schlauer« werden.
War es das jetzt? Das Postulat des {iberlegenen menschlichen
Gehirns scheint gescheitert. Die Uberzeugung, dass Rechner ledig-
lich gespeichertes Wissen abrufen koénnen, aber

Der Traum der nicht selbst denken, wird von AlphaGo widerlegt:

Menschheit, auf immer

der Technik iiberlegen Er kombiniert sein Wissen zu eigenem Denken.

2 bleiben, ist zum ~ Ohne wirkliche Chance auf einen Sieg musste der
Albtraum mutier, ~ menschliche Profispieler dem Rechner gegeniiber
klein beigeben. Thm bleibt nur der Verliererpos-
ten. Der Traum der Menschheit, auf immer den von ihm erschaffenen
technischen Wundern tiberlegen zu bleiben, ist seit dem Go-Turnier
in Tokio zum Albtraum mutiert. Der Chefredakteur des Magazin
Wired kommentiert knapp und nicht ohne Ironie den Ausgang des
ungleichen Matches mit dem Satz: »Computer sind schlauer.«'®
Der Sieg des Rechners {iber den Menschen markiert dabei vor
allem eines deutlich: Wir leben inmitten einer Umbruchphase unse-

rer eigenen Art. Genau wie die Beherrschung des Feuers einst unsere
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prahistorischen Urahnen gegentiber ihren tierischen Mitgeschépfen
mit groflen Schritten voranschreiten lief3, wie die Revolutionen der
Aufklarung zu gesellschaftlichen Umwilzungen und zur Befreiung
vom Joch der Ungleichheit unter den Menschen beitrugen, wird der
anstehende Evolutionsschub der Rechner auch jetzt wieder nicht blof3
technische Fortschritte erméglichen. Er 16st vor allem neue Entwick-
lungen im Sozialen aus. Dieser Fortschritt verdndert vornehmlich
unsere Lebensweisen und beeinflusst unsere Arbeitswelt — und das
in einem Tempo, das die Menschheit bei zuriickliegenden Epochen-
wechseln so nie kannte. Den Takt gibt diesmal namlich kaum der
Mensch selbst vor. Den Rhythmus dieses Wandels bestimmt allem
Anschein nach vielmehr die kiinstliche, vom Menschen geschaffene
Intelligenz. In atemberaubender Geschwindigkeit verdndern die leis-
tungsstarken Rechner das gemeinschaftliche Miteinander aller Men-
schen - und lassen woméglich heute noch voéllig ungeahnte Konflikte
keimen.

Die Menschen haben sich schon langst das Heft aus der Hand
nehmen lassen. Sie treffen ihre Entscheidungen nur noch selten
selbststandig, meist iibernehmen das heute Rechner. In Banken und
Personalbiiros oder schlicht am heimischen PC entscheiden inzwi-
schen Algorithmen, wo einst der Mensch abwog: Sie bestimmen, wer
welchen Kredit zu welchen Konditionen bekommt, wer fiir welchen
Job am geeignetsten erscheint oder welche Produkte man auf den
Einkaufszettel schreibt. Sie schitzen nach geheimen Scorings die Bo-
nititen der Kunden, beurteilen, wie gut sich Kandidaten in ein Team
integrieren, oder schlagen uns - ebenfalls nach undurchschaubaren
Rechenmethoden - vor, unter welchen Waren wir aussuchen sollen,
was uns gefalle. Solche Entscheidungen basieren auf den Informati-
onen, die wir als Spur im Netz hinterlassen, wenn sogenannte Tra-
cking-Software unser Surfverhalten analysiert, um etwa zu entdecken,

auf welchen Seiten wir nach Biichern, Parfiim oder Kleidung stébern.
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Diesen Wust an Daten sortiert die Maschine dann mittels Formeln.
Sie versucht, Muster zu erkennen, und steckt uns Menschen nach den
ermittelten Mustern in Schubladen, die sie dann nur jedes Mal wieder
aufzieht, um uns genau daraus neue Angebote zu unterbreiten. Das
funktioniere im Grunde wie die Wettervorhersage, erklart ein Hacker:
»Diese Analysen und die daraus resultierenden Prognosen werden
zwar immer besser, aber sie bleiben auch immer fehleranfillig.«'® Des-
halb bleibt der Spezialist aus dem Chaos Computer Club auch skep-
tisch gegeniiber der aktuellen Big-Data-Debatte. »Mit Algorithmen
iiber das Leben von Menschen zu urteilen« findet er problematisch.?

Die Software, die Computern ihre »Schlauheit« verleiht, ist alles
andere als fehlerfrei. Experten gehen heute davon aus, dass etwa zwei
bis drei Promille aller Kommandocodes in Datenverarbeitungssoft-
ware Bugs, also Programmfehler, enthilt. Das konne »zu falschen
Schlussfolgerungen des IT-Systems fithren und moglicherweise zu
fatalen Konsequenzen fiir Betroffene«.”

Die meisten Menschen akzeptieren all das heute jedoch nahezu
klaglos. Sie hidngen ihre Selbstbestimmung ohne wirkliche Notwen-
digkeit und teils regelrecht begeistert an den Haken und treten sie
damit freiwillig an die kiinstlichen Rechnergehirne ab. Diese Selbstbe-
schneidung der Menschen gesellt sich zu einer lingst weit fortgeschrit-
‘ . tenen Unfreiheit: der bestindig zunehmenden

mizl;lig]; :?:Z’:th;f; Uberwachung unserer Leben iiber das Internet.
das Leben von Men- i€ dringt unbemerkt bei uns ein. Wachgeriittelt
schen zu urteilen. ~ Werden wir hochstens dann, wenn ein mutiger
Insider sich ein Herz nimmt und als Whistleblo-
wer Sand ins gedlte Getriebe streut. Dann schreien wir kurz einmal
auf. Wir emporen uns. Vielleicht demonstrieren wir unseren Unwil-
len mit Protestplakaten oder bei einer Unterschriftensammlung —
natiirlich auf einschlidgigen Portalen im Netz. Das war es dann aber

auch schon. Dabei miisste sich heute jeder selbst vor dem Missbrauch
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von Daten schiitzen, sagen Experten. Die Hacker des CCC haben da
eine eindeutige Meinung: »Nur wer zukiinftig selbst tiber die Ver-
breitung und Verwendung seiner Daten entscheiden kann, wird auch
selbstbestimmt handeln kénnen.«*

Wie sehr Menschen ihr Verhalten aufgrund ihres Zusammenwir-
kens mit Rechenmaschinen verdndern, bewies Jon Penney von der
Oxford University mit einer Studie, die er im Berkeley Technology
Law Journal veroffentlichte. Er untersuchte den Einfluss von Informa-
tionen tiber die Uberwachung durch den US-Ge-
heimdienst NSA. Dessen Exmitarbeiter Edward

Snowden hatte das Ausmafl der Uberwachung

Jeder muss sich selbst
vor dem Missbrauch
seiner Daten schiitzen.

2013 publik gemacht. In der Folge brachen -

das ermittelte Penney - die Zugriffszahlen »auf potenziell >verdach-
tige« Artikel« in der Wissensdatenbank von Wikipedia dramatisch
ein,” schreibt IX, das Magazin fiir professionelle Informationstechnik,
tiber die Studie an der US-Universitit: »Zum ersten Mal konnte laut
den Forschern somit auf Grundlage von Wikipedia- und allgemeinen
Web-Traffic-Daten gezeigt werden, welchen Einfluss staatliche Uber-
wachung auf Online-Aktivititen inklusive des Zugangs zu Wissen
und Informationen tiber das Internet hat.«** Die Forscher kommen
zum Schluss, dass »Uberwachung das individuelle und kollektive Ver-
halten von Menschen deutlich verandert, indem sie Furcht, Selbstzen-
sur und Konformitit fordert«.”

Das Internet, bei seiner Einfithrung als Instrument der Freiheit
gepriesen, wird so auch zu einem Instrument der Bevormundung.
Wir verlieren nur allzu leicht den Uberblick, wer wo und wofiir wie
viele Daten auf der Datenspur sammelt, die wir beim Surfen, beim
Kaufen oder Bezahlen, mit E-Mails oder beim Chat tiber soziale Me-
dienkandle hinter uns herziehen. Ein Motiv, das schon George Orwell
in seinem Roman 1984 zum tragenden Motiv der Handlung machte.

Uberwachung, das miissten gerade Menschen in Deutschland aus
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der Geschichte wissen, fordert angepasstes Verhalten: Das war wih-
rend des »Dritten Reichs« so und in der DDR. Daher wird es hochste
Zeit, dass wir uns nicht nur vom technologischen Fortschritt und den
daraus resultierenden wirtschaftlichen Vorteilen des neuen Zeitalters
begeistern lassen. Die Menschen miissen sich gedanklich mit den
gesellschaftlichen Folgen dieser neuen Welt auseinandersetzen — und
je frither sie damit beginnen, desto besser kann das gelingen. Sonst
laufen sie Gefahr, zu Sklaven der von ihnen selbst als Helfer ersonne-

nen technologischen Meisterwerke zu werden.
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